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Resumen

En la última década la sociedad ha vivido un crecimiento vertiginoso de las 
redes sociales, utilizadas como un medio de comunicación altamente efectivo; 
hoy en día existe un notorio cambio en la manera en que los adolescentes se 
relacionan e interactúan entre sí, se evidencia que los niños a temprana edad 
adquieren dominio sobre las redes sociales y el internet en general, por lo 
que están expuestos a peligros de tipo psicológico, tales como: ciberbullying, 
sexting, grooming y morphing��3RU�OR�DQWHV�H[SXHVWR��\�FRQ�HO�¿Q�GH�LQFLGLU�
de manera positiva en los adolescentes, el presente trabajo de investigación 
propone la creación de un plan permanente de relaciones públicas, que entre 
otras actividades conlleva: charlas de psicología, talleres de concientización, 
la elaboración de un código de conducta online que minimice los riesgos, y 
¿QDOPHQWH�HO�GHVDUUROOR�GH�FDPSDxDV�HQ�LQWHUQHW�\�PHGLRV�WUDGLFLRQDOHV��
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Abstract

,Q�WKH�ODVW�GHFDGH��VRFLHW\�KDV�H[SHULHQFHG�D�UDSLG�JURZWK�RI�VRFLDO�QHWZRUNV�
used as a highly effective means of communication. Today, there is a 
QRWLFHDEOH� FKDQJH� LQ� KRZ� WHHQV� UHODWH� DQG� LQWHUDFW� ZLWK� HDFK� RWKHU�� ,W� LV�
REYLRXV�WKDW�FKLOGUHQ�DW�D�\RXQJ�DJH�DFTXLUH�PDVWHU\�RYHU�VRFLDO�QHWZRUNV�DQG�
the Internet in general and, by such, are exposed to psychological hazards, 
such as cyberbullying, sexting, grooming and morphing. Taking into account 
WKH� DIRUHPHQWLRQHG�� DQG� ZLWK� WKH� JRDO� RI� SURPRWLQJ� D� SRVLWLYH� LPSDFW� RQ�
adolescents, this paper proposes the creation of a permanent public relations 
SODQ��ZKLFK�DPRQJ�RWKHU�DFWLYLWLHV�LQYROYHV��SV\FKRORJ\�OHFWXUHV��DZDUHQHVV�
ZRUNVKRSV�� WKH�GHYHORSPHQW�RI�DQ�RQOLQH�FRQGXFW�FRGH� WR�PLQLPL]H�RQOLQH�
ULVN�� DQG� ¿QDOO\�� WKH� GHYHORSPHQW� RI� FDPSDLJQV� LQ� ,QWHUQHW� DQG� WUDGLWLRQDO�
media.

Keywords:� VRFLDO�QHWZRUNV�� WHHQV��SXEOLF� UHODWLRQV�� F\EHUEXOO\LQJ�� VH[WLQJ��
grooming, morphing.
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Introducción 

Actualmente existe un cambio en la 
manera en que los adolescentes se 
relacionan entre sí, y esto se debe en 
parte, al crecimiento vertiginoso en 
la sociedad por la utilización de las 
redes sociales, las mismas que han 
sido consideradas como un medio de 
comunicación altamente efectivo; sin 
embargo, también han contribuido para 
que los adolescentes estén expuestos a 
riesgos de tipo psicológico tales como: 
ciberbullying, sexting, grooming y 
morphing.

Por ello, entre otros motivos que 
impulsan este uso, es la necesidad 
social que tienen los jóvenes de 
compartir experiencias, y también de 
reconocimiento de su actividad ante los 
demás, estableciendo nuevas relaciones 
sociales (Colás, González y De Pablos, 
2012), sin la debida atención en normas 
o modos de comportamiento en la red, 
las mismas que deben tener presente 
para evitar ser víctima de los riesgos 
que surgen debido a la incorporación de 
nuevas tecnologías.

Por lo antes expuesto, se considera 
necesario proponer un plan permanente 
de relaciones públicas y de comunicación 
que ayude en la concientización de la 
sociedad sobre los riesgos a los que están 
expuestos los adolescentes por el uso de 
ODV�QXHYDV� WHFQRORJtDV��HVSHFt¿FDPHQWH�
las redes sociales.

Fundamentación Teórica 

A continuación se presenta la revisión 
de la literatura acerca de los principales 
riesgos de tipo psicológico que se 
presentan en las redes sociales y 

que pueden afectar la moralidad y 
vulnerabilidad de los adolescentes, tales 
como: ciberbullying, sexting, grooming 
y morphing. 

En primer lugar, el desarrollo y 
progreso de las nuevas tecnologías 
traen consigo nuevos desafíos a la vida 
privada potencialmente estimulando la 
evolución de las opiniones particulares 
de privacidad. Hoy en día, una amplia 
variedad de bienes y servicios se 
ofrecen en la red con el único costo de 
la información personal; exponiendo, tal 
como se evidencia en la Figura 1, a las 
personas a riesgos elevados, los cuales 
se observan en el diario vivir. 

De ahí que, las redes sociales son servicios 
en la red que permiten a las personas 
FUHDU� XQ� SHU¿O� S~EOLFR� R� VHPLS~EOLFR�
dentro de un sistema interactivo, invitar 
D�XQ�Q~PHUR�LQGH¿QLGR�GH�XVXDULRV�FRQ�
los que tienen algún tipo de conexión o 
gustos en común y navegar y disfrutar 
las diversas opciones que provee cada 
red social (Boyd & Ellison, 2008). 
6HJ~Q� +D\WKRUQWKZDLWH� ������� OR� TXH�
hace únicas a las redes sociales, no es 
que permite tener contacto con extraños, 
sino más bien que permite a los usuarios 
crear una esfera social en la red y poderla 
compartir. Así mismo la expresión red 
social se ha manejado para enunciar 
conjuntos ligados de relaciones entre 
quienes conforman los sistemas sociales 
en todas sus extensiones (Marañón, 
2012).

Así mismo, una vez que las personas se 
registran en una red social, el sistema 
OHV�SLGH�TXH�LGHQWL¿TXH�D�RWURV�XVXDULRV�
FRQ� ORV� TXH� WHQJD� DOJXQD� D¿QLGDG� GH�
amistad, familiar o laboral (Boyd & 
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Ellison, 2008). El registro a algún tipo 
de red social lo conduce de una manera 
disimulada no solo a que se provea 
la mayor información posible acerca 
de la persona tales como: ubicación, 
HGXFDFLyQ�� JXVWRV�� D¿FLRQHV�� OXJDU� GH�
trabajo, entre otros; sino también que 
se indique los conectores sociales y 
vínculos afectivos que la persona tiene 
para que el sistema envíe invitaciones 
masivas de manera virtual relacionadas 
a sus gustos y necesidades o prioridades.

Por otra parte, la primera red social que 
surgió fue SixDegrees.com en 1997, 
llegando a tener un millón de usuarios 
registrados, la misma que permitía a 
ODV� SHUVRQDV� FUHDU� SHU¿OHV� \� XQD� OLVWD�
de amigos; este sitio se promocionó 
como una especie de herramienta que 
incentivaba a los usuarios a conectarse 
unos con otros. Millones de usuarios se 
registraron, sin embargo debido a que 
QR� ORJUDURQ� VX� SURSyVLWR� ¿QDO� TXH� HUD�
obtener ingresos que les permitiera que 
fuera rentable, esta cuenta cerró (Boyd 
& Ellison, 2008).

Posteriormente, entre los años 1998-

2003 comienzan a evidenciarse un 
número mayor de sitios consideraros 
como redes sociales (Facebook®, 
7ZLWWHU��� 0\6SDFH��� ,QVWDJUDP���
entre otras), unas más exitosas que otras; 
hasta que en el 2004 surgió el fenómeno 
conocido como Facebook, al principio 
como una red social únicamente para los 
estudiantes de Harvard, luego empezó 
a ofrecer soporte a otras escuelas. A 
partir del 2005 Facebook amplió sus 
estándares para incluir a estudiantes 
de escuela, maestros, ejecutivos, y 
¿QDOPHQWH� D� WRGRV� ORV� XVXDULRV� �%R\G�
& Ellison, 2008). Más tarde, surgieron 
otras redes sociales populares como 
7ZLWWHU���3LQWHUHVW���,QVWDJUDP���HQWUH�
otras.

Por lo tanto, se puede destacar que 
las redes sociales constituyen un paso 
importante en el desarrollo y el uso 
del internet y cada día son más las 
investigaciones que se hacen en torno 
a las mismas para aclarar cuáles son las 
preferencias y motivaciones de quienes 
la utilizan (Colás, González y De Pablos, 
2012).  

Ciberbullying

Morphing

Grooming

Riesgos que
existen en las
redes sociales

Sexting

Gilbert, G.; Cevallos, A. Plan de relaciones públicas para educar adolescentes sobre riesgos en redes sociales

Figura 1. Diversos riesgos de tipo psicológicos a los que se enfrentan los adolescentes.
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A continuación, se describe en la Figura 
2 las características de los principales 
riesgos de tipo psicológico a los que se 
enfrentan los adolescentes por el uso 
inadecuado de las redes sociales.

Ciberbullying

Las redes sociales han sido consideradas 
desde sus inicios como un instrumento 
imprescindible de comunicación 
masiva, debido a que son capaces de 
transmitir un mensaje en cuestión 
de segundos a más de un centenar 
de personas. Por ello, de manera 
más notoria el fenómeno bullying, 
caracterizado por la intencionalidad, la 
persistencia, el acoso, la intimidación 
y el abuso de la fuerza entre la víctima 
y el agresor (Del Rey, Elipe y Ortega-
Ruiz, 2012), ha evolucionado en la 
última década a traves de los medios 
tecnológicos desarrollándose así, una 
nueva forma de acoso denominada 
ciberbullying (Slonje & Smith, 2008). 
Aunque el bullying y ciberbullying son 
esencialmente similares, y ambos tienen 
el mismo propósito: la intimidación; ésta 

tiene sus particularidades, y es que el 
ciberbullying se distingue básicamente 
por su anonimato y porque se expande 
de forma rapida y masiva (Slonje & 
Smith, 2008). Así, el ciberbullying 
se ha convertido en un nuevo riesgo 
para la sociedad que se caracteriza por 
hostigar y atosigar a sus víctimas, bajo 
el anonimato en una red social donde 
cualquiera puede ofender y desprestigiar 
a otra persona.

'HO�PLVPR�PRGR�� SDUD�2OZHXV� �������
el autor del ciberbullying busca lograr la 
intimidación de su víctima, causarle daño 
para ciberacosarlo. Para von Marées & 
Petermann, (2012) el ciberbullying es 
un fenómeno que se presenta de muchas 
formas y se ejerce en diversos modos. 
En general, el ciberbullying tiene ciertas 
FDUDFWHUtVWLFDV� SDUWLFXODUHV� TXH� UHÀHMDQ�
la distorsión de este comportamiento 
social, las cuales se muestran en la 
Figura 3: 1) la repetición, en donde 
en el contexto virtual un solo acto de 
agresión puede desencadenar una serie 
de repetidos ataques perpetrados, no 
necesariamente por quien lo inició; 2) 

Gilbert, G.; Cevallos, A. Plan de relaciones públicas para educar adolescentes sobre riesgos en redes sociales

Figura 2. Características de los riesgos existentes en las redes sociales.
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el desequilibrio de poder, ya que en 
la mayoría de los casos, los atacantes 
sienten que están en una posición de 
poder y mayor energía, mientas que 
sus víctimas se sienten impotentes 
al no saber qué estrategia usar para 
poder defenderse, el caso que quieran 
hacerlo; 3) el anonimato es una de las 
principales ventajas del ciberacosador 
y una de las características que más 
enfada a las personas atacadas debido a 
que se sienten impotentes y atados al no 
saber cuál fue la fuente primaria de las 
agresiones recibidas.

En la misma dirección, la participación 
en el acoso y la intimidación parece estar 
LQÀXHQFLDGR� SRU� ORV� YDULDEOHV� VH[R� \�
edad. Por ello, los adolescentes de género 
masculino han sido tradicionalmente 
implicados hacia el maltrato físico 
directo, mientras que los adolescentes 
de género femenino han sido implicados 
en más actos de violencia social (Smith 
et al., 1999).

De ahí que, von Marées & Petermann 
(2012) consideran que la tecnología no 

ha traído precisamente solo ventajas 
para la sociedad, sino que también ha 
propiciado la decadencia del orden 
social al presentarse este tipo de riesgos 
psicológicos, donde los adolescentes 
de todas las edades se ven afectados 
por el acoso y la intimidación. Desde 
HVWD� SHUVSHFWLYD�� .DW]HU�� )HWFKHQKDXHU��
y Belschak (2009) descubrieron 
que hay una fuerte conexión entre 
la victimización en las escuelas y 
el ciberbullying, la mayoría de las 
ocasiones los más acosados en su salón 
de clases son los más acosados en las 
salas de chat.

(V� PiV�� .DW]HU�� )HWFKHQKDXHU�� \�
Belschak (2009) sugieren que muchos de 
los ciberacosadores surgen precisamente 
porque en un pasado ellos ejercieron el 
papel de víctimas y fueron ridiculizados 
o intimidados y a su vez detectaron 
que los adolescentes que sufren de 
más episodios de estrés y emociones 
negativas en sus vidas son más propensos 
a participar en estos ciberacosos.

Gilbert, G.; Cevallos, A. Plan de relaciones públicas para educar adolescentes sobre riesgos en redes sociales

Figura 3. Características principales del ciberbullying.
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Sexting
También ha surgido un nuevo término 
fusionado de las palabras sex y texting, 
TXH� HV� HO� VH[WLQJ�� FX\R� VLJQL¿FDGR�
implica la acción de enviar mensajes 
o fotos sexualmente explícitas a 
través de cualquier medio electrónico. 
Usualmente los jóvenes caen en estas 
acciones con el propósito de seducir 
a alguien, alardear sobre su imagen o 
por mostrar cierto compromiso con 
otra persona, sin considerar que, si la 
relación acaba, ese material o contenido 
SHUGXUDUi� VLQ� VDEHU� FRQ� TXp� ¿QHV�
se pueda utilizar en un futuro. Para 
Benotsch et al. (2013), es importante 
determinar cuáles son las consecuencias 
sociales de este comportamiento y el 
origen de estos riesgos de ámbito sexual 
que están asumiendo inconscientemente 
los jóvenes.

Es por esto, que para García del Castillo 
(2013) la llegada de las redes sociales 
muestra un nuevo frente susceptible 
de adicción debido a su gran atractivo, 
funcionalidad y facilidad de conexión 
en cualquier momento y desde cualquier 
dispositivo tecnológico. De igual forma, 
debido a que en los últimos años se ha 
acrecentado el acceso que tienen los 
jóvenes adolescentes a celulares y al 
internet, también se ha incrementado la 
capacidad que tienen para hacer daño 
a sus pares o a ellos mismos debido al 
abuso y mal uso de las redes sociales. 

Dicho de otro modo, el sexting 
actualmente afecta a la nueva generación 
de adolescentes que ha crecido con un 
constante e ilimitado acceso a internet; 
generando una nueva lista de problemas 
psicológicos para aquellos que salen en 

fotos exhibicionistas y para aquellos 
que las reciben. Los adolescentes que 
se muestran en las imágenes sexting 
tienen que enfrentar el riesgo de la 
vergüenza y el estigma social si estas son 
compartidas a todo el mundo por alguna 
negligencia, debido a la gran facilidad 
que es compartir un documento, que 
debería ser en privado (Lampe, 2013).

Ahora bien, Rice et al. (2010) piensan 
que el sexting (envío/recepción de textos 
e imágenes sexualmente explícitos 
vía teléfonos móviles) es un riesgo de 
carácter público que atañe a toda la 
sociedad en general, porque afecta a 
los adolescentes y a sus familiares; sin 
embargo aún se desconoce si se puede 
asociar al sexting con una conducta social 
de riesgo. Son muchos los peligros a los 
que los adolescentes se pueden enfrentar 
a causa de una desorientación sexual 
(embarazos no deseados, enfermedades 
de transmisión sexual, entre otras), por 
lo que los adultos deberían estar alerta 
cuando descubren o sospechan que un 
adolescente está solicitando, enviando o 
receptando a gusto este tipo de contenido 
sugerente.

Grooming

Hay otro riesgo en las redes sociales, 
que está afectando a los adolescentes y 
es el denominado grooming; que es el 
conjunto de herramientas que utilizan 
los adultos, quienes se hacen pasar por 
otra persona, para engañar a los menores 
de edad, atosigarlos y perseguirlos con 
¿QHV� VH[XDOHV�� (O� JURRPLQJ� QR� VH� GD�
de un momento para otro, puede durar 
semanas, hasta que el agresor logra 
HQWDEODU� FRQ¿DQ]D� FRQ� VX� YtFWLPD��
romper las barreras del miedo y la 
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vergüenza y así poder tener el control 
de la situación. Para Dunbar (2012) 
el término grooming hace referencia 
a una relación basada en la amistad y 
FRQ¿DQ]D�

'H� HVH� PRGR�� VH� SXHGH� GH¿QLU� TXH� HO�
grooming o el acoso sexual a menores es 
un acto delictivo que abarca el proceso 
de socialización que se suscita en los 
casos de abusos sexuales, en los que 
cuales el acosador sexual o victimario 
se comunica con el adolescente, logra 
empatía, se gana su estima, cariño, 
FRQ¿DQ]D�H�LQWHUpV��D�WUDYpV�GH�FRQRFLGRV�
mecanismos de manipulación tales 
como: muestras de aprecio y aceptación 
y la palabras bonitas o agradables con el 
único propósito de mantener relaciones 
o encuentros sexuales con su víctima 
�&UDYHQ��%URZQ�\�*LOFKULVW��������

Adicionalmente, para Davidson y 
Gottschalk (2009) a los victimarios 
cibernéticos se los dividen en dos 
grupos; en el primero se ubican 
aquellos que contactan y establecen 
una relación emocional con el menor 
para poder abusar sexualmente de él. Y 
en el segundo grupo se encuentran los 
adultos que contactan y manipulan a 
los adolescentes para obtener imágenes 
GH� FDUiFWHU� VH[XDO� \� SRUQRJUi¿FR�
para posteriormente poderlo distribuir                
en la red.

Morphing

Ahora bien, otro de los riesgos a los que 
están expuestos los adolescentes por su 
efecto nocivo es el morphing, que hace 
referencia a un tipo de acoso en las redes 
VRFLDOHV�HQ�ODV�TXH�VH�XWLOL]DQ�¿OWURV�SDUD�
crear efectos sexuales a una imagen real 
para crear una ilustración simulada. 

Mediante esta técnica los acosadores 
sexuales utilizan la foto o voz que 
tengan (por medio de artimañas) de las 
víctimas adolescentes para que parezca 
que ellos están siendo participes de 
manera voluntaria de estas actividades 
sexualmente explícitas.

Es imperioso que los jóvenes sepan 
discernir qué material exponen ante 
millones de usuarios conocidos y 
desconocidos y cuáles mejor conservan 
para uso privado, deben saber diferenciar 
qué fotos, que no dañen su identidad, 
dignidad y honor, pueden subirlas a la red.

En el mismo sentido, se debe tener en 
cuenta que el morphing es una actividad 
muy fácil de realizar, únicamente se 
necesita copiar una foto que ha sido 
subida previamente en las redes sociales 
y se edita en los diversos programas de 
GLVHxR�TXH�H[LVWHQ�\�TXH�PRGL¿FDQ� ODV�
imágenes y realizan un montaje con otra 
IRWR�GH�WLSR�SRUQRJUi¿FR�

En breve, los depredadores sexuales, por 
lo general hombres adultos, tienden a 
FUHDU�XQD�UHODFLyQ�GH�HVWUHFKD�FRQ¿DQ]D�
FRQ� HO� DGROHVFHQWH� D� ¿Q� GH� REWHQHU�
información de su víctima, reducir las 
inhibiciones, desarrollar conversaciones 
\� DFFLRQHV� tQWLPDV� SDUD� ¿QDOPHQWH�
lograr encontrarse con ellas en persona. 
Este vínculo en línea contiene desde 
chantajes, amenazas hasta daños 
psicológico de sus víctimas (Gutiérrez, 
Vega y Rendón, 2013). 

De igual forma, los adolescentes que 
tiene alto grado de vulnerabilidad, 
también se ven expuestos a documentos 
GH�FRQWHQLGR�SRUQRJUi¿FR�TXH�OHV�UHVXOWD�
bastante perturbador y que provoca en 
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ellos diversas reacciones tales como, 
dependencia, desensibilización, adicción 
y lo que es peor, imitación (Gutiérrez, 
Vega y Rendón, 2013).

En general, Tello (2013) también 
PDQL¿HVWD�TXH�HQ�OD�UHG�KD\�XQ�IUHQpWLFR�
cambio de información entre las 
personas, aunque esto también implica 
una distorsión inmutable el concepto de 
la privacidad de los usuarios, quienes 
consideran más importante mostrarse 
en todos sus aspectos que resguardarse          
de cualquier peligro de robo de 
información.

Evidencias Empíricas

A continuación, se expondrá la revisión 
GH� DOJXQRV� HVWXGLRV� FLHQWt¿FRV� HQ� ORV�
que se han investigado casos sobre los 
riesgos de tipo psicológico que existen 
en las redes sociales en base a los 
planteamientos anteriormente señalados. 

Para comenzar, Bringué, Sádaba & 
Tolsa (citado en González-Bernal, 
n.d.) en el 2011 realizaron un estudio a 
24.320 estudiantes, entre los 6 y 18 años, 
pertenecientes a los países: Colombia, 
Chile, Brasil, Argentina, Guatemala, 
Ecuador, México y Perú para mostrar 
FXiO�HV�HO�SHU¿O�GH�ORV�MyYHQHV�XVXDULRV�
de internet, cómo y para qué utilizan las 
redes sociales y el real aprovechamiento 
al acceso de las nuevas tecnologías. 
Los resultados receptados demuestran 
que mientras más edad tenía el joven 
encuestado, mayor era su acceso a un 
teléfono móvil, alcanzando a tener un 
82% los adolescentes de 17 años que 
son propietarios de un celular y de ese 
porcentaje, el 84% lo obtuvo antes de 
cumplir los 13 años, demostrando de 

esta forma que cada vez los jóvenes se 
vinculan a temprana edad a dispositivos 
móviles que los conecten a las nuevas 
tecnologías de comunicación.

Seguidamente, en España mediante un 
estudio realizado a 274 adolescentes, 
estudiantes de secundaria, cuyas edades 
oscilan entre 12 y 18 años se buscó 
indagar, mediante cuestionarios, la 
co-ocurrencia de los fenómenos del 
bullying tradicional y el ciberbullying; 
los resultados arrojados constatan que 
existe una importante simultaneidad 
entre ambos tipos de abusos y que los 
adolescentes que han sido víctimas 
del bullying en sus salones de clases 
también han sido atacado en alguna red 
social (Del Rey, Elipe y Ortega-Ruiz, 
2012).

En la misma dirección, según un estudio 
realizado por Colás, González & De 
Pablos (2012) donde se indaga con qué 
frecuencia utilizan los adolescentes las 
redes sociales, así como sus principales 
JXVWRV�\�D¿FLRQHV�\�ORV�PRWLYRV�SRU�ORV�
que se registran y crean un cuenta en una 
red social. Se tomó la muestra de 1487 
adolescentes de la ciudad de Andalucía 
(España) utilizando como método un 
cuestionario; los resultados demostraron 
que el 71.7% de los adolescentes se 
registran en las redes sociales entre los 
12 y 14 años; el 64.4% admitió que se 
conecta diariamente y el 82.8% expresó 
que el principal motivo o incentivo por 
el que se conectan es para compartir 
experiencias, mientras que con un 51% 
se estableció que el segundo motivo 
para estar on-line es para saber qué están 
haciendo sus amigos.

De igual manera, mediante un estudio 
realizado por Telefónica (2008), empresa 
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privada de telefonía móvil, se investigó 
cuáles eran los hábitos digitales de siete 
países de América Latina (Argentina, 
Brasil, Chile, Colombia, México, Perú y 
Venezuela), en este estudio se determinó 
que el 95% de los jóvenes cuyas edades 
oscilan entre 10 y 18 años usan el internet 
de manera habitual, el 83% utiliza 
un celular y el 67% se dedica a jugar 
videojuegos. Se logró también recopilar 
información sobre las actividades que 
realizan los adolescentes mientras están 
conectados, y se llegó al resultado de 
que el 70% de los adolescentes utiliza 
los diversos medios digitales para 
comunicarse, el 59% para informarse, 
el 43% para compartir videos y fotos, 
otro 43% para divertirse y un 6% para 
realizar compras en línea.

Por otra parte, Grillo, M., Durán, J. y 
(VTXLYHO�:�� � ������� UHDOL]y� XQ� HVWXGLR�
investigativo con enfoque exploratorio 
para lanzar una campaña para promover 
una cultura de prevención de los 
adolescentes que usan las nuevas 
tecnologías. Se investigó únicamente 
estudios realizados en los últimos años 
y cuya información sea respaldada por 
organismos e instituciones que posean 
reconocimiento nacional e internacional. 
De esta forma se comprobó que en 
muchos casos los adolescentes se ven 
H[SXHVWRV�D�FRQWHQLGRV�SRUQRJUi¿FRV�GH�
manera involuntaria, lo que se considera 
como exposición a contenido no deseado. 
Así también se determina que las 
mujeres adolescentes entre 14 y 17 años 
son quienes reciben el mayor número de 
invitaciones obscenas por parte de los 
groomers y que son los adolescentes que 
han sufrido alguna situación de abuso 
sexual o físico los más fáciles de que se 

conviertan en víctimas de los acosadores 
en el mundo digital.

Finalmente, para Peters (2009) a través 
de su estudio “Cómo contribuye la 
pornografía adulta a la explotación 
sexual de niños”, expone que son 
los delincuentes quienes utilizan la 
pornografía para ir preparando a sus 
víctimas, debido a que los niños imitan 
el comportamiento que ven en la 
pornografía adulta, y en los adolescentes 
les crea un alto grado de adicción. 
Es por este motivo que uno de los 
mayores riesgos que están en aumento 
es el sexting que afecta directamente 
la moralidad de los jóvenes y resulta 
nocivo cuando el contenido de índole 
sexual es expuesto libremente sin la 
aprobación del implicado.

Propuesta del Plan de Relaciones 

Públicas

Tal como se ha manifestado en el 
argumento central del presente trabajo 
y por las evidencias presentadas a lo 
largo del texto, es importante proponer 
un plan permanente de relaciones 
públicas para que se lleve a cabo en 
colaboración con el Ministerio de 
Educación y la Corporación para la 
Seguridad Ciudadana, que conlleva 
entre otras actividades; charlas de 
psicología, talleres de concientización 
en unidades educativas, crear un código 
de conducta online que provea seguridad 
y adicionalmente desarrollar campañas 
en internet y medios tradicionales 
para crear conciencia en la sociedad 
sobre los innumerables riesgos de tipo 
psicológico a los que están expuestos los 
adolescentes por el uso inadecuado de 
las redes sociales. 

Gilbert, G.; Cevallos, A. Plan de relaciones públicas para educar adolescentes sobre riesgos en redes sociales

YACHANA Revista Científica, vol. 3, núm. 1 (junio, 2014), pp. 61-75



70

Objetivo Principal

Dar a conocer a toda la sociedad que las 
manifestaciones violentas que se suscitan 
en la vida diaria de los adolescentes, 
aún existen y se trasladaron al mundo 
digital, por tal motivo es imprescindible 
capacitarlos para que puedan proteger a 
los menores de edad. 

2EMHWLYRV�(VSHFt¿FRV
a. Educar a adultos y adolescentes 

para que puedan reconocer cuáles 
son los principales riesgos de tipo 
psicológico a los que se enfrentan 
PLHQWUDV�GLVIUXWDQ�GH�ORV�EHQH¿FLRV�
de la era digital y cómo pueden 
enfrentarlos para evitar ser una 
víctima potencial. 

b. Fomentar la comunicación abierta 
y honesta entre padres e hijos para 
que reconozcan y recuerden la 
importancia del rol del adulto en la 
vida y crecimiento del adolescente.

c. Hacer partícipe de esta problemática 
social a todas las personas, no 
únicamente a las víctimas y 
agresores.

En primer lugar, es importante 
recalcar que las Relaciones Públicas 

constituyen una clave importante 
SDUD� OD� SODQL¿FDFLyQ�� SUHYHQFLyQ� \� OD�
creatividad comunicativa, que permite 
no únicamente difundir el mensaje 
deseado, sino también visualizar la 
respuesta obtenida y poder analizar la 
retroalimentación que tengamos con 
nuestro grupo objetivo. Para Sánchez 
(2010) el acercamiento que tienen las 
Relaciones Públicas con la gente es 
fundamental, debido a que su principal 
PLVLyQ�HV�LQÀXLU�HQ�OD�RSLQLyQ�S~EOLFD�D�
través de de una comuniación persuasiva 
y atractiva; mientras más claro sea el 
grado de entendimiento, habrá menos 
desinformación, desconocimiento o 
malinterpretaciones de los problemas 
sociales. Es por esto, la vital importancia 
de determinar cuáles son los principales 
IDFWRUHV� TXH� UHÀHMDQ� OD� LPSRUWDQFLD�
de las Relaciones Públicas para 
ejecutar de manera óptima un plan de 
concientización están:

Charlas de Psicología 

Es sustancial señalar la vital importancia 
de las charlas de psicologías que deben 
impartirse a las familias, en la cual 
profesionales del área les recordarán 
a los padres de familia y sus hijos 
adolescentes la importancia de mantener 
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una comunicación abierta y sincera, 
para que puedan estar al tanto de sus 
actividades cotidianas. Es esencial que 
los padres sepan de los riesgos a los que 
sus hijos se enfrentan diariamente para 
que los sepan aconsejar y dar una mejor 
orientación acerca de la información 
y contenido que exponen en las redes 
sociales, y así mismo los adolescentes 
deben saber que siempre que tengan 
algún problema, o crean que alguna 
persona, conocida o desconocida, los 
está molestando o acosando, tienen 
un respaldo al que puede recurrir; es 
vital que sepan que no están solos, que 
los adultos conocen a lo que ellos se 
enfrentan y están para protegerlos.

Talleres de concientización

Se deben ejecutar en las instituciones 
educativas talleres de concientización 
sobre los principales riesgos que acarrean 
los adolescentes que poseen una cuenta 
en las diversas redes sociales. En estos 
tiempos tecnológicos, casi el 100% de 
los adolescentes están registrados en 
)DFHERRN��� 7ZLWWHU��� ,QVWDJUDP���
Pinterest®, entre otras redes sociales, sin 
saber exactamente cómo utilizarlas de 
la mejor manera; para muchos de ellos 
tener acceso a internet y saber su clave 
es lo único que necesitan para disfrutar 
de este mundo digital, desconociendo 

que sus acciones y palabras pueden 
tener efectos nocivos en ellos mismos. 
Es importante realizar con frecuencia 
este tipo de talleres, actualizando a los 
jóvenes sobre las técnicas y ardides que 
utilizan los depredadores sexuales on line 
para poderlos manipular y victimizar. 
En su mayoría, los adolescentes suben 
IRWRV� GH� VXV� ¿HVWDV�� SDVHRV� \� YLDMHV� R�
incluso indican los lugares en los que se 
encuentran sin medir las consecuencias 
y sin alertarse que en el mundo 
digital existen millones de personas 
desconocidas que pueden hacer mal uso 
de su información personal.

Código de conducta en línea

De la literatura revisada, se plantea la 
idea de crear un código de conducta 
en línea que conozcan tanto los padres 
de familia como los adolescentes para 
mitigar los riesgos a los que están 
expuestos. Este código de conducta en 
línea tendrá, entre otras consideraciones, 
las siguientes:

1. 7HQHU� XQ� SHU¿O� SULYDGR� \� VROR�
aceptar invitación de amigos.

2. No aceptar invitaciones de 
desconocidos ni de páginas de 
origen sospechoso.

3. (YLWDU�VLWLRV�ZHE�QR�FRQ¿DEOHV�

Figura 5. Factores importantes de las Relaciones Públicas.
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4. Descargar juegos y aplicaciones 
~QLFDPHQWH�GH�VLWLRV�ZHE�R¿FLDOHV��

5. No registrarse ni dejar datos 
SHUVRQDOHV� HQ� QLQJXQD� SiJLQD� ZHE�
de fuente desconocida.

6. No subir fotos sugerentes (traje de 
baño, en pijamas, sin camiseta, entre 
otras).

7. Nunca decir el lugar en el que se 
encuentra.

8. Nunca contar los problemas 
personales a un desconocido.

9. No discutir con amigos o extraños 
en alguna red social. No caer en 
provocaciones.

10. No dar falsa información sobre 
XQR� SDUD� FUHDU� XQD� LPDJHQ� ¿FWLFLD�
y manipular a los contactos. Ser 
siempre uno mismo.

11. No enviar documentos, dirección, 
fotos a personas que solo conoces a 
través de una red social.

12. Tener una contraseña de seguridad 
fuerte combinado números y letras.

13. No sustituir el mundo real por el 
mundo digital.

14. Tener un horario de conexión, 
máximo una hora al día.

15. 1R� GHMDU� LQÀXLU� SRU� FRPHQWDULRV�
u opiniones que emitan los demás 
sobre tus comentarios o imágenes.

16. No plagiar. Siempre respetar los 
derechos de autor.

17. No utilizar las redes sociales para 
destruir sino para construir.

18. Recordar que las relaciones 

sociales en las redes sociales no 
deben reemplazar las relaciones 
interpersonales en el mundo real.

19. Siempre acudir donde un adulto ante 
cualquier acto de manipulación y 
abuso.

20. Recordar que las redes sociales son 
una forma más de comunicación, no 
la única. 

No descuidar actividades importantes 
como los estudios, los deportes y 
actividades recreativas con amigos.

Campañas en internet y medios 

tradicionales

Finalmente, para poder llegar un mayor 
número de personas, tanto adultos como 
adolescentes es imperioso utilizar las 
mismas herramientas que ellos dominan, 
que son las nuevas tecnologías, para 
captar fundamentalmente su atención. 
Se debe crear una campaña con un 
sentido claro y directo, utilizando un 
slogan que sea fácil de recordar y se 
quede en la mente de las personas en 
el cual se comunique todos los grandes 
riesgos que se encuentran en las redes 
sociales. Se pretende realizar una 
campaña masiva, utilizando medios 
tradicionales (spots en televisión, cuñas 
radiales e imágenes en periódicos) y 
también herramientas btl (below the 
line) como elaborar un fan page en 
Facebook, un blog para que los jóvenes 
puedan escribir todas sus inquietudes o 
puedan realizar alguna exponer alguna 
situación que estén afrontando para 
proveerles ayuda inmediata. Lo esencial 
es que la comunicación que se lleve a 
cabo en los medios tradicionales y no 
tradicionales maneje la misma idea y el 
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mismo mensaje para que logre asentarse 
¿UPHPHQWH�HQ�OD�PHQWH�GH�QXHVWUR�JUXSR�
objetivo.

Conclusiones

Tal como se evidencia en la literatura, se 
puede determinar que las redes sociales 
no son perjudiciales, siempre y cuando 
no se caiga en el abuso de ellas. Deben 
respetarse ciertas normas de control 
y saber cuáles son los parámetros de 
conducta. Tener bien claro qué tipo 
de contenido textual o visual se debe 
exponer ante millones de usuarios 
desconocidos.

De igual forma, otro inconveniente que 
se suscita es cuando el adolescente, en el 
PRPHQWR�TXH�FUHD�XQD�FXHQWD�R�XQ�SHU¿O�
en una red social cree que solo lo ven 
sus amigos, familiares o quienes estén 
interesados en lo que dice; no se percata 
que cualquier persona que navegue 
libremente en la red, ya sea conocido 
o no, puede ver o estar al pendiente de 
lo que escribió. Los adolescentes se 
consideran autoinmunes a los riesgos 
de tipo psicológico que se encuentran 
HQ� HO� PXQGR� GLJLWDO�� OD� FRQ¿DQ]D� TXH�
ellos tienen en sí mismos les impide 
pensar en las situaciones difíciles que 
pueden enfrentar si no usan las nuevas 
tecnologías de manera adecuada.

Por otro lado, existe otro grave problema, 
que es el choque generacional entre los 
adolescentes que dominan o nacieron 
con la tecnología, y los padres que no son 
usuarios asiduos del internet; muchos de 
ellos desconocen que sus hijos manejan 
varias cuentas en redes sociales y en más 
de una ocasión han tenido algún tipo de 
acercamiento con algún extraño. 

Por consiguiente, ante el desconocimiento 
de las nuevas tecnologías no hay una 
educación adecuada y normas dentro del 
hogar en cuanto al uso de dispositivos 
tecnológicos y la cantidad de horas 
que se puede trabajar con ellos. Los 
adultos deben siempre tener un diálogo 
abierto con sus hijos, estar al tanto de las 
páginas que visitan, saber para qué usan 
el internet, en cuáles redes sociales están 
registrados, saber con quiénes conversan 
o chatean y qué tipo de información 
están subiendo a sus sitios personales. 

De acuerdo a lo manifestado en el estudio 
de las evidencias empíricas, la realización 
del presente trabajo es importante 
alertar a los adultos y así puedan 
LGHQWL¿FDU� ODV� GLYHUVDV� H[SUHVLRQHV� GH�
violencia psicológica que existen en el 
mundo digital, donde los adolescentes 
juegan un papel importante tanto como 
receptores de estas agresiones, así como 
autores de su producción y propagación. 
La violencia en el internet no se forja 
como un nuevo tipo de violencia a la 
que se enfrentan los adolescentes, por el 
contrario, representa una transición de 
las manifestaciones ya existentes en su 
entorno físico al contexto virtual.

Por último, es importante investigar sobre 
este tema porque el acoso escolar y el 
abuso entre pares es un tema de relevancia 
social que afecta a los adolescentes de 
nuestra sociedad, todos los maltratos, 
malos comentarios y arbitrariedades 
que se tratan de combatir dentro de las 
aulas de clases, están volando a otras 
direcciones, perpetrándose en un mundo 
digital donde los adultos no tienen el 
control absoluto y los más pequeños 
se convierten en víctimas más fáciles, 
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imposibilitadas de poder defenderse a sí 
mismos. Es imprescindible recordarles 
la importancia de la comunicación 
física por encima de todas aquellas que 
puedan entablar en la red y hacerles 
notar que hablar frecuentemente con 
un desconocido no lo convierte en una 
persona conocida.
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